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实时通讯软件控管模式解说(上)

目前市面上少数产品可以提供给企业主针对内部员工上网行为管理,

包含实时通讯软件的内容与使用控管,其中有各产品的管控模式与各 IM

实时通讯软件的特性,这里先对部分规格做解说,各MIS或管理者就可以知

道该产品架构是否适用贵单位网络系统.一般来说网络监控产品分为以下

几种模式,我以简单的网络架构图示说明,其中若贵单位具有负载平衡设

备,VPN线路,不同子网段切割,的状况就不是那么单纯,总之先了解各模式

的含义后,若网络架构较为复杂,我们可以再进行分析使用何种模式较为恰

当.

1.In-Line Mode

通常又会叫做Gateway Mode因为这种安装模式通常都会装在联外

通路的主干上,类似匣道器的位置,所谓In-Line Mode顾名思义就是"在线

里面"的模式,意思就是设备会成为线的一部分,这样的产品通常都会有2个

以上的网络孔,一个是上行也就是连接对外通道,一个是下行也就是连接内
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部欲控管的区域,这个模式跟匣道器最大的不同是在于,匣道器必须位于所

有上网设备的头端,而In-Line Mode的控管设备并不负责封包导向,通常

是负责纪录与拒绝的功能,所以其实你可以安装在网络的任何一个节点,不

过只有其下的区域受到管控,这样的产品通常是透过封包解析与过滤的技

术,将所有流过该线路的封包做检查,由于用户的网络封包多了一个节点,

故在封包的导通速度上会受到一点影响,包含带宽与反应速度,而一般来说

通常会需要使用这种模式的纪录与管控的应用大部分都是第七层的封包

解析,也就是必须先解开封包最内层的数据,再针对该封包的特性判断为何

种应用,再将其内容依照协议反向组合回人类可以阅读或操作的内容后纪

录下来,由此可知此类型的产品模式需要非常大量的运算资源,尤其当你条

件与反向协议(欲控管的应用)设定越多,机器的负载就越大,在一般的状况

下,厂商都会提供该款设备所建议的控管人数或是封包透通量,但是,该类

型的机器还会视应用协议的复杂程度而提高或降低处理器负载,所以实际

测试厂商建议的型号是否适用贵单位的环境还是比较恰当的.通常使用这

种模式最大的风险来自于,该产品若是出现不稳定或是当机的情况将会造

成其下受控区域的网络断线,故若有不可承受断线风险的服务或是使用端,

则要再三考虑,其次,由于系统负载并不是平均的出现(视用户使用状况),偶

尔会出现封包阻塞的情形,也就是说,在观看某一网页时等待很久,正要放

弃时突然页面上的所有图文件与资料同时出现,这就是可能因为该设备处

理不及或是缓冲区满载所造成的现象.使用本模式通常是需要控制的功

能,In-l ine mode才能做到对封包舍弃或窜改(自己出现没有输入的数据在

通讯软件上)的动作.

2.Sniffer Mode

又称为监听模式,也称做旁路模式也就是利用早期Hub(集线器)时代

(目前大部分的设备都使用Switch也就是交换器了)特性,也就是说,以前的

集线器内的封包是所有的Port都听得到的,也就是说如果你有一个

24Ports的集线器在该集线器上的10/100带宽是共享的,因为每一个封包

都会对每一个Port送出,利用这种特性将上行与下行的网络接上Hub再将

测路设备也接在Hub上,该设备就可以对流经该线路的封包进行监听与测

实时通讯软件控管模式解说(上) - 支持 - JFETEK JAPAN http://www.jfetek.jp/content/chs/support/tech08100801/index.html

2／3 2008/11/1 下午 05:33



录,如此就算该设备当机或损毁也不会影响封包的流通,降低设备对网络环

境的冲击,设备的运作效能也不会影响网络的透通效率,不过,最大的缺点

为该模式仅只能做到监听与测录的内容的需求,若是需要进行控管,由与设

备对封包并没有主控权故无法对封包做拒绝,抛弃,或是窜改的动作.另外

由于科技的进步,市面上所有的集线器都已经进化到交换器的程度了,而交

换器的特性是内部具有比对回路,当与该Port的MAC相关之分组交换器才

会对该Port进行封包传送,如此大大的提高该局域网络的分组交换效率,不

过,也因为如此,透过交换器集中的网络要在其中进行监听是有困难的,因

为设备并没有真正的跟使用者做沟通所以封包不一定会流向设备所在的

Port,所以Hub的采购不易也是本模式的缺点,不过,以现在的高科技怎么

可能做不到这么低的要求呢?故,再类似高贵的思科网络设备供货商所提

供的部分高档Switch就具备了MirrorPort的功能,也就是所可以透过设定

将该Switch上的某 2 Port做Mirror的功能让该 2 Port做到类似像HUB的

作用这样就可以解决封包监听的问题了,可是! ! !那样的设备相对于目前一

般的Switch来说价格会是10倍以上....欸.....划得来吗?另外偷偷透露,现

在由于市面上的Switch价格都非常非常的流血,你觉得Switch会有封包判

别再进行交换的功能....其实...严格来说可能Switch刚开机的时候会有

啦!时间一久,由于分组交换的混乱与内部为了节省成本而缩小了CPU暂

存表或是算法不够强,通常Switch就会变成Hub了...呵呵...不要说是我说

的!
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